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1 Sammanfattning

Kommunstyrelsen beslutade om en internkontrollplan fér 2026 innehallande
tio kontroller inom atta riskomraden:

e Arendehantering

o Bister i hantering av delegationsbeslut

e Kommunens regler fér inkdp och upphandling samt
upphandlingslagarna efterlevs inte

o Eskaleringstrappa saknas

e Leverantorsfakturor betalas inte inom 30 dagar

e Lagkrav och malbild inom informationssakerhet uppfylls inte

¢ Dataintrang

e Kontinuitetsplaner saknas

Vid delarsuppfoljningen visade fem kontroller mindre brister och fyra
kontroller visade brister. En kontroll genomférs arligen i samband med
arsslut och kan inte bedémas i nulaget.
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2 Bakgrund

Enligt kommunallagen (kapitel 6, paragraf 6) ska namnderna, var och en
inom sitt ansvarsomrade, se till att verksamheten bedrivs i enlighet med de
mal och riktlinjer som fullmaktige bestamt samt de bestammelser i lag eller
annan forfattning som galler for verksamheten. De ska ocksa se till att den
interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i 6vrigt
tillfredstallande satt.

| kommunens regler for intern styrning och kontroll framgar att namnderna
ar skyldiga att I6pande styra och félja upp det interna kontrollsystemet inom
sitt verksamhetsomrade. Namnderna ska infor varje ar besluta om en
internkontrollplan och félja upp den i enlighet med kommunens tidplan.
Uppféljningen ska innehalla en analys och forbattringsforslag samt en
atgardsplan om det finns brister i uppféljningen. Uppféljningen ska
genomsyras av standiga forbattringar.



Sida5av 13

3 Namndens plan for
internkontroll

Vid delaret har nio av tio kontroller beslutade i kommunstyrelsens
internkontrollplan genomférts och en kontroll ar pagaende. Kontrollerna har
genomférts av medarbetare inom ansvariga avdelningar/enheter inom
kommunledningsforvaltningen och sammanstallts i denna rapport.

Resultatet av kontrollerna visar:

e Fyra kontroller pavisade mindre brister
e Fem kontroller pavisade brister
e En kontroller pagar

| féljande kapitel redovisas utfallet av samtliga kontroller, var och en or sig.
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4 Uppfoljning av
internkontrollplan delaret
2026

4.1 Arendehantering

Risk for att drenden inte diarieférs korrekt av verksamheten med foljd att
handlingar inte kan hittas eller sparas i ett &rende.

Kontroll Bedomning

Kontroll av drenden i diariet. Kontroll visar
mindre brister

Uppféljning

| 8 av 10 arenden har samtliga handlingar tillforts arendet innan avslut. | de tva
avvikande arendena bestar avvikelsen i att samtliga handlingar inte tillforts
arendet av handlaggaren innan arendet avslutats.

| och med infdrande av e-signering har fysiska handlingar minskat, vilket
resulterat i farre fysiska akter att starta, hantera och stanga. Den tidigare
avvikelsen pa att fysiska akter saknades eller inte hade alla handlingar som
arendet i W3D3, har inga noteringar nu. E-signering och nya rutiner vad galler
hanteringen av de fysiska akterna (aktférvaring), som inforts efter férra
internkontrollen, har darmed visat pa bra resultat.

Metadata for arendena har granskats och aven det har battre resultat. Endast ett
fatal falt saknades i arendena, vilket justerats av registraturen innan avslut av
arendet. Detta visar pa att en kvalitetskontroll gérs innan arendeavslut som
sakerstaller att sparbarheten starks.

4.1.1 Atgardsuppfoljning

Atgird Status Kommentar
Utbildning om '3:':5:' . Ett arbete pagar att ta fram digitala
hantering av Pagaende utbildningar.

allmanna handlingar
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4.2 Brister i hantering av
delegationsbeslut

Risk att beslut fattas av fel delegat eller att det saknas/finns felaktig
information i delegationsbeslutet om delegatens behdrighet.

Kontroll Bedémning

Uppfoljning av delegationsordningen Kontroll ej
genomférd

Uppféljning

Kontrollen sker pa helar.

4.2.1 Atgardsuppfoljning

Atgérd Status Kommentar

Utbildning av ® Utbildning planerad fér mark och
delegater kring vad ~ Pagaende exploatering i september.

en delegation

innebar, hur de

praktiskt ska agera

samt pa vilka

punkter de har

delegation.

Oversyn av ) Dialog sker mellan inkdpsavdelningen och
processer inom Vantlage registrator. | nulaget har inga atgarder
inkoép och HR for konkretiserats eller genomforts.

korrekt hantering av
delegationsbeslut

4.3 Kommunens regler for inkop och
upphandling samt
upphandlingslagarna efterlevs inte

Kommunens regler for inkdp och upphandling syftar till att sékerstélla att
kommunens inképsprocess é&r réttsséker, att varor, tidnster och
entreprenader anskaffas till rétt kostnad och kvalitet samt att relevanta krav
avseende ekonomisk hallbarhet, social hallbarhet och ekologisk héllbarhet
stélls. Vidare ska reglerna frdmja att kommunen i upphandlingsfragor
agerar och uppfattas som en seriés, affirsmaéssig och attraktiv avtalspart.
Reglerna syftar dven till att forebygga och minska risken fér mutor, jav och
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korruption.

Om verksamheterna inte féljer kommunens regler fér inkép och
upphandling, 6kar detta risken for att lagar inom offentlig upphandling inte
efterlevs. Det kan &ven medféra risk fér bland annat avtalsiéshet/otillatna
direktupphandlingar som i sin tur kan medféra ekonomisk och juridisk
skada genom t ex att bli démd att betala upphandlingsskadeavgitft.
Kommunens fértroende hos medborgare och féretag kan dven skadas
genom negativ publicitet m man inte féljer lagar/regler och som avtalspart
om man inte féljer/féljer upp avtal.

Det finns ocksé en risk att allt som ska bestéllas via e-handelssystemet inte
bestélls via systemet.

Kontroll Bedémning

Avtalsuppfoéljning Kontroll visar
mindre brister

Uppféljning

Ett nytt upphandlingsverktyg ar implementerat och skapar forutsattningar for ett
mer systematiskt och sparbart kontrollarbete. Verktygets rapporteringsfunktion ar
under framtagande och tydliggér arbetssattet fér genomférandet,
dokumentationen samt uppféljningen av kontroller. Under évergangsperioden
fortsatter kontrollerna att utféras enligt tidigare metod.

Resultat av genomférda kontroller fér perioden januari-juni presenteras nedan.

Januari 2026:
KS2023/589

Cyklar samt tillbehor 2024-01-15-2028-01-15, Elcykelpunkten
Totalt 34 fakturor under avtalsperioden

Avtalet ar anslutet till Proceedo, 31 av 34 bestallningar ar ordermatchade via e-
handel
1 verksamhet/3 bestallningar har ej foljt rutinen.

Noterar en del kdp utanfér avtal hos annan leverantér. Avtalsuppféljning med
leverantoren da de inte svarar i tid pa vara bestallningar.

Februari 2026:
KS2023/275

Julgavor - Presentkort, 2023-11-01 - 2027-10-30, 4 leverantorer

Totalt 170 kostnadsstallen bestaller pa avtalet
totalt 261 fakturor under perioden

Samtliga bestallningar ar ordermatchade via e-handel
Avstamning sker med leverantor infér ny sdsong.

Mars 2026:
KS2022/145 Revisionstjanster, 2023-04-30-2027-04-29

Totalt 38 fakturor under perioden, 3 kostnadsstéllen
Anbudspriserna ar lamnade per namn (ej yrkesroll) Det gar ej att verifiera
anbudspriserna i fakturan da uppdragen faktureras i sin helhet utan
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Kontroll Bedomning

timredovisning eller yrkesroll.

April 2026:
KS2023/838 Bussresor ramavtal 2025-02-10 - 2029-02-09, Hogbergs (R1)
Mohlins (R2)

Totalt 46 kostnadsstallen bestaller fran avtalet
Totalt 229 fakturor
Hogbergs, Rangordnad nr 1 star for 87 % av avtalets spend

266 bestallningar totalt varav 206 ordermatchade och 60 bestallda utanfor
Proceedo, Samma verksamheter bestaller aterkommande utanfér e-handel.
Kontroll om de saknar bestallare eller information om bestalnningsrutin.

Maj 2026:

KS2024/642 Minnesgavor, 2025-03-01-2029-02-28, Lagerstrom
Samtliga bestallda produkter till minnesgavofesten ingar i det valbara sortimentet
och inom prisintervallet for kommunens regler.

Juni 2025:
KS2025/299 Ramavtal namnskyltar 2025-10-16 — 2029-10-15, Azzcon

101 verksamheter bestaller, totalt 160 fakturor.

Korrigerar UNSPSC-koder till avtalet fér spendmatchning mellan Azzcons tva
avtal

Bestallningar och prismatchning sker via Proceedo gallande namnskyltar.

Juli 2025:

KS2025/731 Ramavtal konsultméaklare 2025-08-18 — 2029-08-17
Avtalsuppféljning med leverantor, patalat hanteringen av optioner behéver folja
LOU. Langden pa optionen maste vara proportionerliga mot ursprungliga
avropet och maste aktiveras inom avtalad tid. Uppdaterat bestallningsvag sa
avropen maste registreras i Proceedo och attesteras enligt delegationsordning.
Har aven fatt inlogg till leverantérens portal for 6versikt 6ver pagaende avrop.

Upphandlingslagarna efterféljs Kontroll visar
mindre brister

Uppféljning

Totalt har 63 stickprovskontroller genomférts under perioden jan-juli. Totalt 12
avvikelser har noterat. Orsaker ar oftast indexreglering som ej ar meddelad
enligt avtal och visar darav pa prisdifferens. Rutinen for indexreglering behdver
ses Over och fortydligas for leverantor sa fortsatta briser kan bli aktuella for viten.

Noterar ndgra gamla avtal med svartolkade tillagg gor det svart att kontrollera
om avtal och prismodell f6ljs. Rekommendation att géra omtag och
konkurrensutsatta pa nytt da tillsvidareavtal inte ar forenligt med LOU.

Stickproverna och fragestallningarna i samband med dessa pavisar att
kunskapen kos kvalitetsansvariga som har ansvaret for avtalsuppféljninenar
bristfallig.

Avtalsuppféljningen behoéver fortsatt utbildningsinsatser och aven fa systemstéd
for battre genomslag, vilket vi far méjlighet till med nytt upphandlingsverktyg som
implementerats under perioden.

Fortsatt arbete pa att forbattra kvaliteten pa e-fakturan, bland annat genom
medverkan pa uppstartsmoten mellan verksamhet och leverantér, genomgang
av vara krav och vilken uppféljning som kommer ske samt sakerstalla att
faktureringen ar tydlig och féljer upphandlingen fér enklare kontroll och
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Kontroll Bedomning

avtalsuppféljning.

4.4 Eskaleringstrappa saknas

Eskaleringstrappan ér ett stéd for att sékerstélla att frdgor som rér
avvikelser, oegentligheter eller andra situationer av allvarlig karaktér eller
upprepade situationer hanteras pa ett korrekt och transparent sétt och ska
anvéndas vid kontroll av efterlevnaden av avtal. Trappan anger hur
drenden successivt ska foras vidare till hégre nivaer i organisationen nér de
inte kan I6sas pa ndrmast ansvarig niva.

Riskbedomning
En eskaleringstrappa tas fram for vidare stdd av Inkdpsavdelningen i detta
arbete.

Kontroll Bedomning
Eskaleringstrappa finns [ ] Kontroll visar

brister
Uppféljning

Arbetet med att definiera hur en eskaleringtrappa bor se ur pagar hos
kommunledningsforvaltningen, ett utkast finns framtagen. Delar behdver
provtryckas mot juridik. Trappan omfattar avtal med bade externa leverantorer
som inte fullféljer sina ataganden men ocksa for interna kop utanfor avtal.
Arbetet fardigstalls under 2026.

4.5 Leverantorsfakturor betalas inte
inom 30 dagar

| det fall kommunen inte betalar sina fakturor inom 30 dagar kan det leda till
kostnader for dréjsmalsrénta enligt réntelagen. Det leder dven till mer
administrativt arbete da ytterligare en faktura maste hanteras.

Férutom onédiga kostnader fér dréjsmalsrénta och merarbete kan det leda
till sdmre fértroende fér kommunen och skapa negativ publicitet.
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Kontroll Bedomning
Antal fakturor betalade efter 30 dagar [ ] Kontroll visar

brister
Uppféljning

Fram till 31 augusti 2026 har kommunen mottagit 45 932 stycken
leverantérsfakturor. Enligt kontrollen betalades 4 051 fakturor efter forfallodatum,
dar 307 fakturor var forsenade 30 dagar eller mer. Fakturor med forfallodatum
under helg dar betalning skett forsta vardag darefter ar inte inrdknade i de 4 051
fakturorna. Den huvudsakliga anledningen till att fakturor blir fér sent betalda ar:

e att fakturor inte attesteras i tid
e  att fakturor bestrids och parkeras i avvaktan pa utredning/handlaggning

Kontrollen har identifierat en brist vad galler hur férseningsavgifter konteras i
fakturasystemet. Pa flertalet fakturor har inte forseningsavgiften konterats pa
kontot for dréjmalsranta utan pa samma konto som varan eller tjansten konteras,
vilket gjort det svart att fa fram antal fakturor som genererat en kostnad samt
beloppet. En utbildningsinsats behdvs for bade granskare och attestanter for att
dels 6ka forstaelsen vad forsenad betalning innebar for kommunen samt hur
forseningsavgifterna ska konteras korrekt.

4.5.1 Atgardsuppfoljning

Atgard Status Kommentar

Oka antalet fakturor "J . Under aret pagar ett arbete med att ta fram
med automatiserad Pagaende vilka leverantdrer och floden som passar for
attest automatiserad attest. Nasta steg blir sedan

att genomféra det i fakturasystemet och
meddela kommunens verksamheter.

Implementering av "J . Ett forslag till uppdaterade regler ar
reglerna for attest Pagaende framtaget och ska upp fér politiskt beslut
under hdsten.

4.6 Lagkrav och malbild uppfylls inte

NIS2 direktivet syftar till att uppna en h6g EU-gemensam
cybersékerhetsniva ska inféras i svensk lagstiftning. NIS2 kravstéller bland
annat att kommuer ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete. | dagslédget nar inte kommunen upp till den
nivé som féreskrifter for statliga myndigheter anger (dessa foreskrifter
motsvarar de féreskrifter MSB tar fram fér kommunerna.).
Kommundirektérens ledningsgrupp beslutade dérfér om en féardplan for att
forbéattra kommunens informationssédkerhet men malbilden att né upp till
féreskriften under kvartal tre ar 2025.
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Stora delar av Enkdpings kommuns dataskyddsarbete ingér i
informationssékerhetsarbetet. Aterstdende delar, sésom till exempel
férutséttningar fér dataskyddsombudets roll, dataskyddsorganisation,
dokumentation och identifiering av risker kopplat till
personuppgiftshantering ligger utanfér och ska enligt plan féljas upp i
kommunens system fér uppféljning.

Kontroll Bedoémning

Cybersékerhetskollen Kontroll visar
mindre brister

Uppféljning

Arbetet fortsatter i ratt riktning &ven om takten ar olika pa olika forvaltningar.
Under augusti/september genomfoérs revision genom cybersakerhetskollen.

Personuppgiftshantering | Kontroll visar
brister

Uppféljning

Foérvaltningarna genomfor kontroller tva ganger arligen. De ar dokumenterade
och arbetas med inom ramen fér forvaltningsuppféljningen av dataskydd.

4.7 Dataintrang

Vid ett potentiellt intrang i kommunens IT-system riskerar kommunen att
foérlora kénslig information och data, exempelvis genom kryptering av
information. Lésenord, personuppgifter och annan kénslig data kan lacka ut
eller séljas vidare.

Atkomst till vitala | T-system, inklusive de som hanteras av kommunens IT-
personal, kan blockeras eller begrdnsas av en extern tredje-part. Ett sddant
intrdng kan medféra mycket stora kostnader for att aterstélla systemen, och
dessutom kan kommunen alédggas viten fér eventuella brott mot
dataskyddsregler och andra sékerhetskrav

Kontroll Bedomning

Penetrationstest Kontroll visar
mindre brister

Uppféljning

Penetrationstest genomfdrd enligt plan.




Sida 13 av 13

4.8 Kontinuitetsplaner saknas

Utan en kontinuitetsplan blir verksamheterna sérbara vid stérningar/avbrott
av nagot kritiskt beroende (tex elbortfall, IT-bortfall, personalbortfall). Som
kommun riskerar vi déd ocksa att inte uppfylla krav som finns kopplade till
krisberedskap och civilt férsvar, eller fér den delen férvéntningar fran
kommunmedlemmarna.

Kontroll Bedomning
Kontinuitetsplaner finns hos férvaltningens [ ] Kontroll visar
verksamheter brister
Uppféljning

Arbetet med kontinuitetsplanerna har gatt framat i flera verksamheter pa
kommunledningsforvaltningen. Dock kvarstar vissa vasentliga planer saknas
fortfarande som har stort varde bade for forvaltningen och kommunen.
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